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SOZIALE�NETZWERKE

Falsche Freunde im Internet
Der�neueste�Freund�bei�Facebook�oder�Twitter�erscheint�manchmal�etwas�seltsam?�Vielleicht�steckt�
dahinter�keine�reale�Person,�sondern�ein�»Social�Bot«�–�ein�Programm,�das�sich�vollautomatisch�in�
den�sozialen�Netzwerken�bewegt�und�dort�nichts�als�die�Absichten�seiner�Programmierer�verfolgt.

VON�ELKE�REINECKE

Auf eine E-Mail mit unbekanntem 
Absender und verdächtigem An-

hang fällt mittlerweile kaum noch je-
mand herein. Dagegen hat sich bei 
Twitter und anderen sozialen Netz-
werken eine viel intelligentere Form 
der Irreführung längst verbreitet: vir-
tuelle Persönlichkeiten ohne echten 
menschlichen Hintergrund, die häufig 
kaum als solche zu erkennen sind. 

Ein solcher »Social Bot« hat mit ei-
nem gewöhnlichen »Bot« (von eng-
lisch: robot = Roboter) nur noch wenig 
zu tun. Letzterer ist zum Beispiel ein 
»Webcrawler«, der automatisch das 
World Wide Web durchsucht und dabei 
E-Mail-Adressen und andere Informa-
tionen einsammelt. Auch Social Bots 
sind voll automatisiert: Einmal losge-
lassen, erfüllen sie ihre Aufgaben ohne 
Rückkopplung mit ihrem Schöpfer. 
Aber darüber hinaus versuchen sie, mit 
real existierenden Menschen eine sozi-
ale Verbindung aufzubauen. Dafür tref-
fen sie Entscheidungen basierend auf 
ihrem menschlichen Umfeld und ver-
suchen, für Menschen unübliche Ver-
haltensmuster zu vermeiden. 

Die Auftraggeber der Social Bots ver-
folgen verschiedene Ziele – zum Bei-
spiel das Publikum über die eigene 
 Beliebtheit zu täuschen. So gilt ein 
Twitter account als umso bedeutender, 
je mehr »Follower« er aufzuweisen hat. 
Dessen Besitzer kann sich also als po-
pulärer hinstellen, als er ist, indem er 
sich Follower im Großpack kauft – die 
ihrerseits Social Bots sein können. Bei 
der Auktionsplattform Ebay findet man 
viele entsprechende Angebote. Ebenso 
kann eine Firma oder ein Shop eine grö-
ßere Beliebtheit vortäuschen. Dieselbe 
Firma ist jedoch auf der Seite der Ge-
schädigten, wenn sie etwa für Marke-

tingmaßnahmen einen Dienstleister 
bezahlt, der aber an Stelle lobender Äu-
ßerungen echter Kunden nur solche 
von Algorithmen anbringt. Ein Social 
Bot kann auch E-Mail-Adressen von 
Menschen einsammeln, die auf  seine 
Tweets reagieren und damit spezielle 
Interessen zu erkennen geben – Daten, 
die sich Gewinn bringend für Werbe-
zwecke einsetzen lassen.

Wahlmanipulation per Twitter
Eine besonders hinterhältige Nutzung 
von Social Bots ist die automatisierte 
üble Nachrede durch Verbreiten von 
Gerüchten. In der Politik kann dies so-
gar zur Wahlmanipulation eingesetzt 
werden. So war 2010 kurz vor der Nach-
wahl für einen Senatssitz des Bundes-
staats Massachusetts (der durch den 
Tod von Edward Kennedy vakant gewor-
den war) eine Flut von Tweets zu beob-
achten, die darauf ausgerichtet waren, 
die demokratische Kandidatin Martha 
Coakley in ein schlechtes Licht zu rü-
cken (Science 338, S. 472, 2012). 

Manchmal dient die Täuschung 
auch einem guten Zweck: Im Jahr 2013 
hat eine spanische Gruppe von Wissen-
schaftlern »Negobot« entwickelt, eine 
»virtuelle Lolita«, die sich als 14-jähri-
ges Mädchen ausgibt und Pädophilen 

Informationen entlocken soll. Wie man 
sich denken kann, gab es hier aber 
rechtliche Probleme.

Wie stark die sozialen Netzwerke 
wirklich infiltriert sind, kann naturge-
mäß nur vermutet werden. Denn Social 
Bots »leben« davon, nicht erkannt zu 
werden. Schätzungen schwanken stark, 
um die zehn Prozent werden es wohl 
sein. Die Firma Twitter selbst hat in ih-
rem Bericht an die amerikanische Bör-
senaufsicht Mitte 2014 angegeben, dass 
elf Prozent der Zugriffe mit Hilfe exter-
ner Tools erfolgen und bei 8,5 Prozent 
der aktiven Nutzer regelmäßige Aktua-
lisierungen automatisiert ablaufen, 
ohne dass darüber hinaus weitere Akti-
vitäten erkennbar wären, die auf einen 
menschlichen Nutzer hinweisen. 

Für Social Bots sind die sozialen 
Netzwerke ideale Jagdgründe, weil sie 
mit geringem Aufwand sehr viele Per-
sonen gleichzeitig erreichen und die 
Kommunikation nicht viel Aufwand er-
fordert. Wenn wie bei Twitter die Nach-
richten auf 140 Zeichen begrenzt sind, 
lässt dies keinen Spielraum für eine tief-
gründige Kommunikation, die eine Ma-
schine in jedem Fall überfordern würde. 

Wie im echten Leben stellt sich nun 
die Frage: Wie entlarve ich die »unech-
ten Freunde«? James Caverlee von der 

Der Sieger der »Social Bot Challenge« wird 
eindeutig enttarnt. 
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@spektrum ist echtes Menschenwerk!
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FORSCHUNG AKTUELL

Texas A&M University und seine Kolle-
gen hatten dazu 2011 eine verblüffend 
einfache Idee. Sie stellten eine »Honig-
falle« (honeypot) für Bots auf: einen 
Twitteraccount, der nichts als unver-
ständlichen Unsinn verbreitete. Wel-
cher Mensch sollte hier durch Ankli-
cken des »Follow«-Buttons schon den 
Wunsch äußern, mit noch mehr Buch-
stabensalat traktiert zu werden? Der 
 Account fand dennoch viele Follower. 

Ein schöner Erfolg – aber das Erken-
nen eines Social Bot erinnert an die Ge-
schichte vom Hasen und dem Igel. Als 
Emilio Ferrara und seine Kollegen von 
der Indiana University in Bloomington 
2013 weiterentwickelte »honeypots« 
im Netz installierten, fielen nur noch 
eine Hand voll Bots darauf rein. Die 
Wissenschafter entwickelten daraufhin 
ein eigenes Regelwerk, um die Falsch-
spieler der Social Networks zu entlarven 
(http://arxiv.org/abs/1407.5225). Sie be-

obachten sämtliche Äußerungen eines 
Twitteraccounts und analysieren sie 
nach verschiedenen Kriterien wie Zeit-
muster, Form der Inhalte oder Verwen-
dung von Wörtern emotionalen Inhalts. 
Wenn zum Beispiel ein Tweet jeden 
Morgen pünktlich um 8.37 Uhr erfolgt, 
spricht das genauso gegen einen 
menschlichen Autor wie ein Zeitmus-
ter, das zwar eindeutig zufallsbestimmt 
ist, aber dem twitternden Menschen 
keine Zeit zum Schlafen geben würde. 

Diese Forschergruppe hat ihren Al-
gorithmus veröffentlicht: Auf der Seite 
»Bot or Not?« (http://truthy.indiana.
edu/botornot) kann jeder ausrechnen 
lassen, mit welcher Wahrscheinlichkeit 
sich hinter einem bestimmten Account 
ein echter Mensch verbirgt. 

Natürlich habe ich den Test getestet. 
Kandidaten waren 
➤ der Account @spektrum, der von 
dieser Zeitschrift betrieben wird, 
➤ @JamesTitus, der 2011 als Sieger aus 
der »Social Bot Challenge« hervorging – 
es gab tatsächlich einen Wettbewerb um 
den erfolgreichsten Social Bot –, und
➤ @rh_neukoelln, der Servicebot der 
Rathausuhr Neukölln, der zu jeder 
 vollen Stunde im schönsten Berliner  
Dialekt die Zeit ansagt. 

Die Ergebnisse sind gemischt (Bilder 
S. 15 und 16). Immerhin glaubt der  
Test den Kollegen von »Spektrum der 
Wissenschaft«, dass sie menschlicher 

Natur sind. Auch den berühmten Fake- 
Account entlarvt er jenseits vernünfti-
gen Zweifels. Aber ausgerechnet bei der 
Rathausuhr, die kein Mensch für einen 
anderen Menschen halten würde, deu-
tet das Ergebnis nicht auf einen Bot. 
Hier ist der gesunde Menschenver-
stand dann doch der bessere Ratgeber. 

Schlussendlich ist das Rennen von 
Hase und Igel höchstwahrscheinlich 
schon längst in die nächste Runde ge-
gangen: Durch die Veröffentlichung hat 
nun jeder Gelegenheit, einen Bot so zu 
programmieren, dass er den Test »Bot 
or Not?« besteht.

Elke Reinecke ist Wissenschaftsjournalistin in 

Heidelberg.

Können Social Bots denken?

Ein Programm, das einen Menschen erfolgreich glauben macht, 
es sei ein Mensch, würde den berühmten »Turing-Test« beste-
hen. Mit diesem Gedankenexperiment hatte 1950 der Compu-
terpionier Alan Turing (1912 – 1954) die Klärung der Frage voran-
getrieben, an welchen Merkmalen ein Mensch das Urteil »Mein 
Kommunikationspartner kann denken« festmacht. 

Der Test verläuft so: Ein menschlicher Fragesteller führt mit 
zwei ihm unbekannten Gesprächspartnern eine Unterhaltung 
per Computerbildschirm. Der eine Gesprächspartner ist ein 
Mensch, der andere eine Maschine. Beide versuchen, den Frage-
steller davon zu überzeugen, dass sie denkende Menschen sind. 
Wenn dies der Maschine gelingen würde, dann, so Turing, gäbe 
es keinen Grund, ihr das Denkvermögen abzusprechen. 

Institutionen, die heute einen Turing-Test durchführen, for-
dern in der Regel, dass mindestens ein Drittel der Fragenden – 

gelegentlich auch mehr – den Computer für menschlich halten 
müssen. An diesem Maßstab scheiterte sogar »Eliza«, das 
 berühmt gewordene Programm von Joseph Weizenbaum, das 
im Dialog mit seinem menschlichen Partner sehr überzeugend 
die Rolle eines Psychiaters einnimmt. 

Im Jahr 2014 konnte der Chatbot »Eugene Goostman« (Bild 
unten, siehe auch www.princetonai.com), ein Werk dreier Pro-
grammierer aus St. Petersburg, bei einem Wettbewerb aus An-
lass von Turings 60. Todestag in der Tat ein Drittel der Juroren 
glauben machen, er sei ein Mensch. Ob das Computerpro-
gramm damit als erstes den Turing-Test bestanden habe, wurde 
jedoch auf Grund der Einzelheiten sehr kontrovers diskutiert. 
Gesprächsprotokolle finden sich unter www.theguardian.com/
technology/2014/jun/09/eugene-person-human-computer-
robot-chat-turing-test.

Die Rathausuhr Neukölln versucht nicht 
einmal, sich als Mensch zu tarnen.  
Aber der Test ist da anderer Meinung.
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Leider hat Eugene Goostman sich vorläu-
fig verabschiedet, so dass kein Gespräch  
mit ihm möglich ist. Es bleibt abzuwarten, 
wann er wieder zur Verfügung steht.
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